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Abstrak

Berdasarkan UU Nomor 16 Tahun 1997 Tentang Statistik, pada pasal 21 disebutkan bahwa penyelenggara
kegiatan statistik wajib melindungi kerahasiaan data individu dari responden. BPS Kabupaten Cirebon sebagai
penyelenggara kegiatan statistik wajib melindungi data individu responden. Kriptografi menyediakan layanan
untuk mengamankan data dengan cara melakukan transformasi sehingga data tersebut tidak lagi dapat dibaca.
Algoritma kriptografi yang digunakan dalam penelitian ini adalah Algoritma ElGamal, algoritma ini dipilih
karena kehandalannya dalam menjaga plainteks. Namun hal tersebut tidak menutup kemungkinan terjadinya
penyisipan pesan ke dalam ciphertext sehingga akan membuat rusak pesan pada saat dilakukan deciphering,
namun hal tersebut dapat diatasi menggunakan checksum. SHA256 sebagai algoritma standar yang dibuat oleh
NIST di gunakan untuk menjaga integritas file ciphertext. Adapun Data yang digunakan dalam penelitian ini
adalah berupa data hasil pengolahan survei ATP-WTP (ability to pay and willingness to pay) yang
diselenggarakan oleh Badan Pusat Statistik Kabupaten Cirebon.

Kata kunci: E/Gamal Public Key Algorithm; SHA256;, ATP-WTP.

IMPLEMENTATION OF ELGAMAL AND SHA-256 CRYPTOGRAPHIC
ALGORITHMS IN THE ATP-WTP DATA PROCESSING APPLICATION FOR
RESPONDENT DATA SECURITY

Abstract

According to Law Number 16 of 1997 concerning of Statistics, Article 21 states that the organizers of statistical
activities are obliged to protect the confidentiality of individual data from respondents. BPS Cirebon Regency as
the organizer of statistical activities is obliged to protect individual respondent data. Cryptography provides
services to secure data by transforming it so that the data can no longer be read. The cryptographic algorithm
used in this study is the EIGamal Algorithm, this algorithm was chosen because of its reliability in maintaining
plaintext. However, this does not rule out the possibility of inserting messages into the ciphertext so that it will
damage the message when deciphering is done, but this can be overcome using checksums. SHA256 as a
standard algorithm created by NIST is used to maintain the integrity of ciphertext files. The data used in this
study is in the form of data from the processing of the ATP-WTP survey (ability to pay and willingness to pay)
organized by the Central Bureau of Statistics of Cirebon Regency.

Kata kunci: E/Gamal Public Key Algorithm; SHA256, ATP-WTP
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1. PENDAHULUAN

Penelitian  ini  dilakukan  untuk
menerapkan metode pengamanan data
dengan menggunakan Algoritma
Kriptografi ELGamal dan checksum dengan
menggunakan SHA256, pengamanan data
dimaksud adalah pada data mentah hasil
survei yang dilakukan oleh BPS Kabupaten
Cirebon sebagai Instansi pemerintah
dengan tupoksi penyelenggara kegiatan
statistik untuk statistik dasar. Untuk studi
kasus pada penelitian ini, digunakan data
hasil survei ATPWTP (A4bility to Pay and
Willingness to Pay). Tujuan penelitian ini
adalah membangun dan
mengimplementasikan sistem keamanan
untuk melindungi data pribadi yang
dikumpulkan dalam survei ATP-WTP yang
dilakukan oleh Badan Pusat Statistik
Kabupaten Cirebon. Sistem ini
menggunakan algoritma kriptografi
asimetris, yaitu algoritma ElGamal, untuk
mengenkripsi data survei agar aman saat
dikirimkan kepada pihak yang berwenang.
Selain itu, sistem ini juga mengintegrasikan
penggunaan algoritma SHA-256 untuk
menjaga integritas file data yang telah
terenkripsi. Penelitian ini bertujuan untuk
memberikan  solusi  atas  tantangan
pengamanan data survei, sesuai dengan
kewajiban yang diatur dalam Undang-
Undang Nomor 16 Tahun 1997 tentang
Statistik, yang mewajibkan perlindungan
data pribadi responden dalam kegiatan
statistik.. Berdasarkan pasal 21 UU No.16
Tahun 1997 tentang Statistik,
penyelenggara statistik wajib melindungi
data individu responden. Data yang dapat
dipublish adalah berupa data agregat.

2. LITERATURE REVIEW

Menurut Menez (1996) Kriptografi
adalah Ilmu yang mempelajari teknik-
teknik matematika yang berhubungan
dengan aspek keamanan Informasi seperti
kerahasiaan,  Integritas  data,  serta
otentikasi.(Munir, 2019)

Kriptografi juga dapat didefinisikan
sebagai Ilmu dan Seni untuk menjaga
keamanan pesan (Shneier, 1996).

Kriptografi dikatakan seni, karena
pada awal-awal perkembangannya, setiap
orang memiliki cara yang unik untuk
menjaga kerahasiaan pesan, cara unik
tersebut berbeda-beda tiap orang, oleh
karena itulah memiliki estetika tersendiri,
sehingga disebut seni. Namun seiring
berjalannya waktu, kriptografi berkembang
begitu pesat sehingga menjadi sedemikian
kompleks, sejak perang dunia 1 dan
datangnya era komputer, metode yang
digunakan  dalam  kriptografi  telah
meningkat secara eksponensial. Kriptografi
modern sangat didasari pada fungsi-fungsi
matematis dan aplikasi komputer (Munir

2019).

Algoritma  Kriptografi ~ ElGamal
merupakan algoritma kritografi  kunci
publik, yang ditemukan oleh Taher

ElGamal yang diterbitkan melalui papernya
pada tahun 1985.

Keamanan Algoritma Elgamal
terletak pada  kesulitan  perhitungan
logaritma diskrit pada modulo prima yang
besar (finite field) (ElGamal, 1985)
sehingga upaya untuk menyelesaikan
masalah logaritma ini menjadi sulit untuk
dipecahkan.

Beberapa serangan berhasil dilakukan
terhadap algoritma kriptografi ElGamal dan
RSA apabila pesan yang dienkripsi pendek
dan tidak mengalami pemrosesan lebih
lanjut.  Serangan terhadap  Algoritma
ElGamal juga tergantung  terhadap
parameter tambahan yang digunakan untuk
membuat cryptosystem. (Allen, 2008).

Secure Hash Algorithm (SHA) yang
dikembangkan oleh Institut Nasional
Standar dan Teknologi (NIST) juga
dirancang dengan prinsip yang sama
dengan MD4 dan diterbitkan sebagai
Standar Pemrosesan Informasi Federal
(FIPS 180) pada tahun 1993. Versi revisi
dikeluarkan sebagai FIPS180- 1 pada tahun
1995 dan secara umum disebut sebagai
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SHA-1. Ketika wversi revisi SHA-1
diterbitkan, tidak ada rincian kelemahan
yang ditemukan dalam SHA-0 (awalnya
SHA) disediakan. SHA-1 menghasilkan
nilai hash 160 bit. Pada tahun 2002, NIST
menghasilkan versi revisi dari standar yang
dikenal sebagai FIPS180-2 dan
mendefinisikan tiga versi baru SHA dengan
panjang intisari 256, 384 dan 512 dan
masing-masing dikenal sebagai SHA-256,
SHA-384, dan SHA-512 (Okeyinka, 2018).

Penelitian ini menggunakan algoritma
kriptografi ElGamal, yang merupakan
algoritma kriptografi kunci publik yang
andal dalam menjaga kerahasiaan pesan.
ElGamal dipilih karena ketahanannya
terhadap serangan kriptografi, terutama
serangan yang memanfaatkan kelemahan
pada algoritma lain, seperti RSA. Selain itu,
SHA-256, yang merupakan bagian dari
keluarga algoritma Secure Hash Algorithm
(SHA), digunakan untuk memastikan
integritas data yang telah dienkripsi. SHA-
256 menghasilkan nilai hash yang tidak
dapat diubah, sehingga memungkinkan
penerima data untuk memverifikasi keaslian
data yang diterima. Sebagai tambahan,
kami juga menambahkan contoh penerapan
ElGamal dalam pengamanan data transaksi
dan sistem komunikasi aman, untuk
memperlihatkan aplikasinya dalam konteks
yang lebih luas.

3. BAHAN DAN METODE

Menurut Menez (1996) Kriptografi adalah
IImu yang mempelajari teknik-teknik
matematika yang berhubungan dengan
aspek  keamanan  Informasi  seperti
kerahasiaan,  Integritas  data, serta
otentikasi.(Munir, 2019)

Kriptografi juga dapat didefinisikan sebagai
IImu dan Seni untuk menjaga keamanan
pesan (Shneier, 1996).

Kriptografi dikatakan seni, karena pada
awal-awal perkembangannya, setiap orang
memiliki cara yang unik untuk menjaga
kerahasiaan pesan, cara unik tersebut
berbeda-beda tiap orang, oleh karena itulah
memiliki  estetika tersendiri, sehingga
disebut seni. Namun seiring berjalannya

waktu, kriptografi berkembang begitu pesat
sehingga menjadi sedemikian kompleks,
sejak perang dunia I dan datangnya era
komputer, metode yang digunakan dalam
kriptografi ~ telah  meningkat  secara
eksponensial. Kriptografi modern sangat
didasari pada fungsi-fungsi matematis dan
aplikasi komputer (Munir 2019).

Algoritma Kriptografi ElGamal merupakan
algoritma kritografi kunci publik, yang
ditemukan oleh Taher FElGamal yang
diterbitkan melalui papernya pada tahun
1985.

Keamanan Algoritma Elgamal terletak pada
kesulitan perhitungan logaritma diskrit pada
modulo prima yang besar (finite field)
(ElGamal, 1985) sehingga upaya untuk
menyelesaikan masalah logaritma ini
menjadi sulit untuk dipecahkan.

Beberapa serangan berhasil dilakukan
terhadap algoritma kriptografi ElGamal dan
RSA apabila pesan yang dienkripsi pendek
dan tidak mengalami pemrosesan lebih
lanjut.  Serangan terhadap  Algoritma
ElGamal juga tergantung  terhadap
parameter tambahan yang digunakan untuk
membuat cryptosystem. (Allen, 2008).
Secure Hash Algorithm (SHA) yang
dikembangkan oleh Institut Nasional
Standar dan Teknologi (NIST) juga
dirancang dengan prinsip yang sama
dengan MD4 dan diterbitkan sebagai
Standar Pemrosesan Informasi Federal
(FIPS 180) pada tahun 1993. Versi revisi
dikeluarkan sebagai FIPS180- 1 pada tahun
1995 dan secara umum disebut sebagai
SHA-1. Ketika versi revisi SHA-1
diterbitkan, tidak ada rincian kelemahan
yang ditemukan dalam SHA-0 (awalnya
SHA) disediakan. SHA-1 menghasilkan
nilai hash 160 bit. Pada tahun 2002, NIST
menghasilkan versi revisi dari standar yang
dikenal sebagai FIPS180-2 dan
mendefinisikan tiga versi baru SHA dengan
panjang intisari 256, 384 dan 512 dan
masing-masing dikenal sebagai SHA-256,
SHA-384, dan SHA-512 (Okeyinka, 2018).

Penelitian ini menggunakan algoritma

kriptografi ElGamal, yang merupakan
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algoritma kriptografi kunci publik yang
andal dalam menjaga kerahasiaan pesan.

ElGamal dipilih karena ketahanannya

terhadap serangan kriptografi, terutama
serangan yang memanfaatkan kelemahan
pada algoritma lain, seperti RSA. Selain itu,
SHA-256, yang merupakan bagian dari
keluarga algoritma Secure Hash Algorithm

(SHA), digunakan untuk memastikan

integritas data yang telah dienkripsi. SHA-
256 menghasilkan nilai hash yang tidak
dapat diubah, sehingga memungkinkan
penerima data untuk memverifikasi keaslian
data yang diterima. Sebagai tambahan,
kami juga menambahkan contoh penerapan
ElGamal dalam pengamanan data transaksi
dan sistem komunikasi aman, untuk
memperlihatkan aplikasinya dalam konteks

yang lebih luas.

3. METODE YANG DIGUNAKAN

Analisis permasalahan dalam
penelitian ini adalah kurangnya keamanan
dalam hal transfer data hasil dari
pengolahan survei yang dilakukan oleh
kantor BPS Kabupaten Cirebon, oleh
karena itu perlu dibuat suatu sistem yang
mampu menangani celah  keamanan
tersebut.

Penelitian ini  dilakukan untuk
mengatasi keamanan tersebut, yaitu dengan
menerapkan suatu metode penyandian atau
kriptografi  terhadap file data hasil
pengolahan survei, metode yang digunakan
adalah penggabungan metode kriptografi
algoritma kunci publik ElGamal dengan
SHA256. Algoritma ElGamal digunakan
untuk mengenkripsi dan mendekripsi file
data kemudian sebelum data yang
terenkripsi dikirimkan dilakukan generate
terlebih  dahulu nilai  hash  dengan

menggunakan algoritma SHA256. Setelah
data yang terenkripsi diterima oleh pihak
penerima, maka sebelum dilakukan proses
dekripsi data, dilakukan penyamaan terlebih
dahulu hash yang dikirimkan oleh pihak
pengirim, dengan tujuan untuk mengetahui
apakah data yang telah dienkripsi
mengalami perubahan pada saat pengiriman
ataukah merupakan data asli dari pengirim.

Karena apabila data yang diterima
tidak memiliki kesamaan nilai hash hal
tersebut dapat berarti bahwa data yang
diterima (cipher) bukan merupakan data
yang asli atau telah mengalami perubahan.
Perubahan tersebut bisa saja terjadi karena
malware atau karena man in the middle
attack. Perlu ditekankan bahwa apabila
cipher telah mengalami perubahan, maka
hasil dekripsi juga akan berubah, apabila
perubahan  tersebut dilakukan secara
sengaja oleh pihak yang tidak memiliki
wewenang maka hal tersebut akan merubah
data hasil dekripsi, yang artinya data yang
diterima tidak sesuai dengan hasil survei
yang telah dilakukan dan hal ini menjadi
krusial mengingat file data digunakan untuk
tabulasi maupun analisis terhadap survei
yang telah dilakukan dan hal ini akan
berpengaruh terhadap kebijakan pemerintah
yang akan diambil berdasarkan analisa dari
data mentah hasil entri.

3.1 Algoritma Kriptografi EIGamal

Algoritma  ElGamal  merupakan
contoh algoritma dengan kunci asimetris
yang didasarkan pada logaritma diskrit.
(Anggreni, 2019).

Algoritma ElGamal terdiri dari 3
(tiga) proses, yaitu (1) Proses pembentukan
kunci, (2) proses enkripsi dan (3) proses
dekripsi. Skema algoritma  ElGamal
memerlukan sepasang kunci yang akan
digunakan untuk proses enkripsi dan
dekripsi.

Untuk proses enkripsi, dibangkitkan
dari nilai p, g dan y (merupakan kunci
publik) sedangkan kunci dekripsi terdiri
dari nilai x (private) dan kunci publik p.
Namun Waktu proses enkripsi lebih lama
dibandingkan waktu dekripsi dikarenakan
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perhitungan matematika dalam proses
enkripsi (Nurul, 2018).

Pembangkitan Kunci

Adapun langkah-langkah dan persyaratan
yang harus dipenuhi untuk pembangkitan
kunci adalah sebagai berikut :

1.Pilih sembarang bilangan prima p

2.Pilih bilangan acak g dengan syarat g < p
3.Pilih bilangan acak x dengan syarat
1<x<p-2

4.Hitung nilai :

Nilai p, gy merupakan kunci publik
bersifat tidak rahasia, sedangkan nilai x
merupakan kunci private bersifat rahasia
yang digunakan untuk mendekripsi pesan.

Enkripsi

Pada proses enkripsi digunakan triplet
kunci publik (p, g y). Langkah-langkah
dalam melakukan enkripsi adalah sebagai
berikut :

1. Potong plaintext menjadi blok-blok m/,
mZ2...mn nilai setiap blok di dalam selang
[0. p—1].

2. Ubah nilai blok pesan ke dalam nilai
ASCII (Desimal).

3. Pilih bilangan acak k, dengan syarat 1 <
k > (p — 1) sebanyak m

4. Setiap blok m dienkripsi dengan formula
sebagai berikut :

5. Susun chipertext dengan urutan al, bl,
a2, b2,..., an, bn.

Pasangan a dan b adalah chipertext
untuk blok pesan m. Hasil yang didapat dari
proses enkripsi berupa pesan rahasia
(chipertext), dari persamaan (2) dan (3)
terlihat bahwa sebuah blok pesan m akan
menjadi dua buah blok pesan a dan b.
Karena hal inilah maka hasil dari cipherteks
akan menjadi dua kali ukuran dari
plainteks.

Dekripsi

Pada Algoritma ElGamal, untuk melakukan
dekripsi  pesan  dilakukan  dengan
menggunakan kunci private (x, p). Berikut
langkah-langkah dalam melakukan dekripsi

1. Hitung Plainteks m dengan persamaan
berikut :

m; = b(a’)-"“modp ... (4)

2. Nilai m; yang diperoleh dari persamaan
diatas dalam bentuk ASCII tersebut,
kemudian  diubah  dalam  bentuk
plainteks.

3. Susun plainteks ke dalam urutan
ml,m2,....mn.

Dengan menyusunnya kembali seperti

susunan diatas maka akan didapat kembali

plainteks.

Secure Hash Algorithm (SHA-256)

Fungsi hash adalah  algoritma
Kriptografi yang memampatkan pesan
(kompresi) pesan berukuran sembarang
menjadi pesan ringkas (message digest)
berukuran tetap (fixed). Beberapa fungsi
hash yang, diataranya MD (Message
Digest) 5, SHA-1, SHA-2, Keccak (SHA-
3), RIPEMD, dan sebagainya. (Munir,
2019). SHA256 merupakan generasi ke-2
(dua) dari SHA. Pada tahun 2011 — 2015
SHA-1 ditetapkan sebagai algoritma utama
dalam industri SSL (Secure Socket Layer)
namun karena ditemukan collution maka
pada tahun 2016 ditetapkan SHA-2 menjadi
standar baru dalam penggunaan sertifikat
SSL. Collution merupakan suatu celah
keamanan dimana suatu pesan yang
berbeda dapat memiliki hash yang sama.
Fungsi hash bersifat satu arah, artinya
sebuah pesan yang dikompres menjadi
sebuah hash (ciphertext) maka pesan
tersebut tidak dapat dikembalikan kembali
menjadi pesan semula.

Fungsi hash h mengambil pesan m
dengan panjang sembarang dan
menghasilkan pesan inti 4 (m) dengan
panjang tetap (Okeyinka, 2018)

Fungsi hash menjadi suatu bagian yang
penting dalam kriptografi, dengan fungsi
hash suatu keamanan pesan dapat diuji
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integritasnya, karena dua buah pesan yang
berbeda (walaupun hanya berbeda satu
buah karakter) maka akan menghasilkan
pesan ringkas (hash) yang berbeda secara
signifikan, perubahan pada sebuah pesan
walaupun satu buah karakter maka akan
merubah keseluruhan dari nilai hash.
Dengan sifatnya yang tetap (fixed) dan
sensitif terhadap perubahan, maka SHA256
dapat dijadikan untuk menguji keaslian
sebuah pesan, apakah pesan tersebut telah
mengalami perubahan atau tidak.

Algoritma ElGamal digunakan untuk
mengenkripsi data survei yang sensitif,
sementara SHA-256 digunakan untuk
menghasilkan nilai hash dari data yang
telah terenkripsi. Sebelum data terenkripsi
dikirimkan ke penerima, nilai hash dihitung
untuk memastikan bahwa data tidak
berubah selama transmisi. Penerima akan
menghitung kembali nilai hash dari data
yang diterima dan membandingkannya
dengan nilai hash yang dikirimkan oleh
pengirim. Jika kedua nilai hash tersebut
cocok, maka data dapat dipastikan tidak
mengalami perubahan dan tetap utuh.
Penjelasan lebih rinci tentang penerapan
kedua algoritma ini secara bersamaan
terdapat pada Bagian 3.1, pada sub-bab
"Integrasi ElGamal dan SHA-256 untuk
Keamanan Data".

4. HASIL DAN BAHASAN

A. Pembuatan sistem input data

Pada tahap 1ini dilakukan pembuatan
aplikasi untuk input data dari kegiatan
ATP-WTP, aplikasi yang dibuat
menggunakan Visual Basic.Net dengan
DBMS menggunakan MySQL, tampilan
antarmuka aplikasi entri data ATP-WTP
adalah sebagai berikut:

g/ ) BADAN PUSAT STATISTIK
=~ KABUPATEN CIREBON

Survei ATP-WTP Terhadap Pelayanan Kesehatan
Di Kabupaten Cirebon Tahun 2020

LOGIN

'P UserName  [GlJo18

O -

Password

Gambar 1 User Interface Login
Pengguna harus login terlebih dahulu untuk
dapat mengakses sistem. Hanya pengguna
dengan tipe ‘“‘operator” yang dapat
melakukan entri data, pengguna dengan tipe
“supervisor” dapat melakukan pengamanan
data.

[ ——

u Gémbar 2 Form Input Data
Form input data individu responden terdiri

dari 5 halaman, menyesuaikan dengan
O showall | Nomberofrows: [25 W Fiterrows: [ Searoh tns tavie | sortby vey: [ Mene v
+ Options
4-T-) ¥ id NKS loSampel  id_s: NBS PCL PML  opr
0 g7Edt i-: Copy i@ Delete 37 1858 0048  AHMAD ZAEN| FAJAR ROC
[ 47 Edt e Copy @ Delete 23 1253 0048 AHMAD ZAENI FAJAR ROC
o ;;/’ Edit i-: Copy lﬂiDEhﬁE 3@ 1858 03 180012185503 SUBRATA RTO5RW 02 180012 0048 AHMAD ZAEN| FAJAR ROC
1 DO Cheskal  Wihselested: JEdit 3:Copy @ Delele =l Export
| seewean | Numberofows (25 el Siter s [Sammoh s tan | St by kv [Mone. v
 Console

Gambar 3 Data di dalam Database MySQL
Setelah data responden di entri, maka untuk
dapat menerapkan pengamanan data, data
tersebut harus di ekspor terlebih dahulu ke
dalam format *.csv

"] *cth_dt.csv - Notepad

Eile Edit Format View Help
lid, NKS, NoSampel,id_sampe
37,1856,081,198681218564]1, SAKIRA R) 85 RW 89,196012,0048,AHMAD ZAENI,
38,1856,82,19881218569 B-fT 65 RW @3,190012,0848,AHMAD ZAENI,

s, alamat,id_MFD,NBS,PCL,PML,opr,tgl_cacah,tgl_|

FAJAR,ROOT
FAJAR,ROOT

39,1856,03,190012185603, SUBRATA RT 85 RW 83 198812 8848 AHMAD ZAENI FAJAR, ROO

Gambar 4 Data Responden dalam bentuk
*.csv

Pada penelitian ini, teknik penerapan
algoritma kriptografi tidak dilakukan pada
data yang terdapat didalam database, namun
pada data hasil eksport, seperti pada gambar
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3. Hal ini dikarenakan, data inilah yang
rentan untuk disalah gunakan (menyalahi
pasal 21 UU No.16 Tahun 1997 tentang
Statistik).

B. Implementasi Pengamanan Data
Implementasi algoritma Kriptografi kunci
publik ElGamal dan algoritma fungsi hash
menyatu dengan aplikasi input data.. Secara
garis besar berikut ini adalah tahapan yang
digunakan :

1. Pembangkitan Kunci Publik
2. Enkripsi dan Dekripsi data

3. Pembangkitan Hash

4. Pencocokan nilai hash cipher

Untuk memperkuat klaim keamanan sistem
yang dibangun, kami telah melakukan
pengujian terhadap ketahanan sistem
terhadap beberapa jenis serangan yang
umum, seperti serangan Man-in-the-Middle
dan modifikasi data selama proses
pengiriman. Kami menggunakan data uji
untuk mensimulasikan serangan ini dan
mengamati bagaimana sistem kriptografi
FlGamal dan SHA-256 dapat mendeteksi
dan mengatasi potensi perubahan data yang
tidak sah. Hasil pengujian menunjukkan
bahwa sistem dapat menjaga integritas data,
dan hasil hash yang diverifikasi tidak
berubah  meskipun data mengalami
transmisi melalui jaringan yang tidak aman.
Detil hasil pengujian dapat dilihat pada
Tabel 4 dan Gambar 5 di bagian ini.

Flowchart Pembangkitan Kunci Publik

Start —

P I= prime

.

Input public key P
and Private Key X

4

Generate public key
P

Gambar 5. Pembangkitan kunci publik p, g
dany

Pembangkitan kunci publik P dilakukan
secara manual, pengguna memilih bilangan
prima (p)>255, kemudian pilih sebuah
bilangan acak private X, dengan x(7,p-2)
setelah kunci publik P dipilih, maka proses
pembentukan kunci publik G dilakukan
oleh sistem dengan cara memilih bilangan
random dengan syarat g<p setelah kunci
publik g terbentuk, maka proses selanjutnya
sistem akan menghitung kunci publik y,
dengan menggunakan persamaan (1). Pada
contoh penelitian ini digunakan kunci
publik sebagai berikut : p=911 dan x=212;
berdasarkan kunci p, maka dibangkitkan
kunci publik g (random) < p, dipilih
bilangan g=572; maka pembangkitan untuk
kunci y sebagai berikut :

y =g modp

y=(512°") mod 911

y=114



32 Journal Computation Science And Artificial Intelligence (JCSAI), Vol. 3, No. 1, 2026
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Gambar 6 Form Pembangkitan Kunci Publik
Apabila triplet kunci publik sudah
terbentuk, maka kunci publik ini dapat di
berikan kepada pihak-pihak yang hendak
melakukan enkripsi, kunci private hanya
diketahui oleh pembuat kunci publik,
digunakan untuk melakukan deciphering
pada pesan yang terenkripsi.

Flowchart Enkripsi Data

Start
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database

‘I.
<

Load data into Table
Rumahtangga
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Eksport to *.csv
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Plaintext (*.csv)
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*.cph (Ciphertext)
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Gambar 7 Flowchart Enkripsi dan
Generate String

pada contoh penghitungan ini dilakukan

enkripsi terhadap file pada gambar 4.

Proses enkripsi file menggunakan Aplikasi

Pengolahan Data ATP-WTP dilakukan

tahapan sebagai berikut:

1. Load data dari database ATP-WTP
(Gambar 3)

2. Eksport data ke dalam format *.csv
(plainteks) (Gambar 4)

3. Setelah data dieksport, maka rubah
plainteks tersebut ke dalam bentuk

ASCII decimal (gambar 7). Untuk
contoh penghitungan dilakukan
terhadap satu buah kata SAKIRA, yaitu
nama responden seperti pada gambar 4.
Antar muka aplikasi untuk proses enkripsi

adalah sebagai berikut :

] *TB_B1.4xt - Notepad - m| b
File Edit Format View Help

48 50 49 32 49 50 58 48 48 58 48 48 32 65 77 44 44 49 57 48 48 49 50 44 49 56 53 54 A
44 49 57 48 48 49 50 49 56 53 54 48 49 44 51 48 48 48 48 48 44 51 54 48 48 48 48 48

44 48 44 48 44 56 48 48 48 48 44 49 50 48 48 48 43 48 44 S50 48 48 48 48 48 44 51 48

48 48 48 48 48 44 55 48 48 48 48 44 49 50 48 48 43 48 48 44 48 44 48 44 48 44 48 44

48 44 49 53 54 48 48 48 44 48 44 48 44 49 48 48 48 48 48 44 48 44 44 44 451 55 44 49

56 53 54 44 48 49 44 49 57 48 48 49 58 49 56 53 54 48 49 44 ENEINIRENINER S 82

84 32 48 53 32 82 87 32 48 57 44 49 57 48 48 49 50 44 48 48 52 66 44 65 72 77 65 68

32 90 65 69 78 73 44 70 65 74 65 82 44 82 79 79 84 44 49 47 49 52 47 50 48 50 48 32

49 50 58 48 48 58 48 48 32 65 77 44 49 47 49 54 47 50 48 58 48 32 49 56 58 48 48 58

48 48 32 65 77 44 32 44 54 47 51 48 47 50 48 58 49 32 49 58 58 48 48 58 48 48 32 65

77 44 44 49 57 48 48 49 5@ 44 49 56 53 54 44 49 57 48 48 49 50 49 56 53 54 48 49 44

51 48 48 48 48 48 44 51 54 48 43 48 48 48 44 48 44 48 44 56 48 48 48 48 44 49 50 48

48 48 48 48 44 50 48 43 48 48 48 44 51 48 48 48 48 48 48 44 55 48 48 48 48 44 49 50

48 48 48 48 48 44 48 44 48 44 4B 44 48 44 48 44 49 53 54 48 48 48 44 48 44 48 44 49

48 48 48 48 48 44 48 44 44 44 48 44 48 44 48 44 48 44 48 44 48 44 48 44 48 44 48 44 ¥

Gambar 8 hasil konversi plainteks ke
ASCII Desimal

Plaintext S A K 1 R A
ASCII 83 65 75 73 82 65

Setelah mendapatkan nilai decimal ASCII,
maka akan dihitung untuk setiap nilai pada
blok plaintext akan dienkripsi menjadi 2
(dua) buah blok ciphertext dengan
menggunakan persamaan (1) dan (2)
berikut ini :

a=g*modp

b =y*mmodp
Dengan p=911;g=512 dan y=114, dan
diasumsikan pesan k di tentukan, maka
untuk plainteks (83 65 75 73 82 65)
diperoleh cipher sebagai berikut :

1. Untuk m = 83 (ASCII=S), generate k =
435

a=g*modp

a = 512*3%mod 911
a=4

b = y*mmod p

b = 114*383 mod 911
b = 448

Untuk 1 (satu) buah pesan m=83 maka
akan dienkripsi menjadi 2 (dua) buah
blok pesan (4, 448).
2. Untuk m = 65 (ASCII=A), generate k =
783

a=g*modp

a =512"%mod 911
a= 225

b =y*mmodp

b = 11478365 mod 911
b=8
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Untuk 1 (satu) buah pesan m=65 maka
akan dienkripsi menjadi 2 (dua) buah
blok pesan (225,8)
3. Untuk m = 75 (ASCII=K), generate k =
245

gkmod p

5122*>mod 911

30

y*m mod p

= 1142575 mod 911

= 876
Untuk 1 (satu) buah pesan m=75 maka
akan dienkripsi menjadi 2 (dua) buah
blok pesan (30, 876).

4. Untuk m = 73 (ASCII=I), generate k =

854

oS Q QR
Il

a = gfmodp

a = 512%%*mod 911

a=900

b =y*mmod p

b = 114%%73 mod 911

b =190
Untuk 1 (satu) buah pesan m=73 maka
akan dienkripsi menjadi 2 (dua) buah
blok pesan (900, 190).

5. Untuk m = 82 (ASCII=R), generate k =

396

= g*mod p

5123%mod 911

883

y*mmod p

= 1143°¢82 mod 911

=515

Untuk 1 (satu) buah pesan m=73 maka akan

dienkripsi menjadi 2 (dua) buah blok pesan

(883, 515).

6. Untuk m = 65 (ASCII=A), generate k =

273

ST ST Q Q8
Il

= g*mod p

= 51223mod 911

1

y*m mod p

11427365 mod 911

= 65

Untuk 1 (satu) buah pesan m=73 maka
akan dienkripsi menjadi 2 (dua) buah
blok pesan (1, 65).

TS Q Q Q
I

Plaintext| : | S| A | K | T | R [A]

ASCIT | : 83| 65 | 75 | 73 | 82 |65
Cipherte| : H44)22| 8 30|87(90|19(88|51|1/65
bt 815 61010|3]5

Apabila keseluruhan plainteks pada gambar
7 di enkripsi, maka akan menghasilkan
cipher sebagai berikut:

3 cpherTestcph - Natepad - 0 X
fle Bt Fomat View Hep

745,56, 65,817, 388, 730,113, 263, 642, 614, 122, 368, 26, 321, 512, 692, 616, 792,113, 882, 855,89, 745,40, 207, 218, 256, 78,338, 217, 57, 816, 480,425,128, 4
78,196,537,483, 725,98, 558, 128,215, 128, 437,16, £17, 243,535, 284, 534, 248,125, 37, 118, 568, 585, 154,598, 71, 752, 136, 587, 65, 775, 264,986, 512, 583
226,108,121, 758, 258, 656,226, 364, 687, 356,57, 78,382, 785, , 503, 642, 308, 468, 802,502, 348, 154, 812,65, 261,121,470, 463,15, 512,122, 32,814,456, 3
53,61,576,558, 657, 247,357, 138,411, 226, 776, 784,678, 16,833, 321,466, 226, 147,577, 781, 244, 636, 122, 778, 373, 156,522, 348, 113, 882, 256, 3¢, 423, 152
488,288, 781,422, 744, 464,516,453, 58, 268, 228,427,484, 795,30, 371, T&1, 272, 260, 34, 61,614, 15, 20,93, 169,15, 591,559,118, 504,22, 284, 865,484, 662
|61, 23,154 667,383, 117, 7,58, 389, 365, 126, 792, 828, 626, 468, 288, 321, 235,2, 838,372, 325, 863, 601, 512, 242, 196,447, 130,411, 373, 18, 855,673, 93, 31
3,637, 386,520, 54, 142,405, 657, 844,414, 366, 388, 651, 65, 261, 506, 206, 657, 634, 38, 378, 823, 549, 403,727, 113,171, 888, 34, 463,383, 373, 29, 142, 868, 5
79,348,799, 48, 784,275, 61,279, 746, 72, 886, 158, 989,448, 784, 67, 186, 235, 491,981,463, 338, 262, 18, 823, 875, 908, 578, 57, 895,984, 218, 129, 153, 16,2
9,657, 664,225,307, 248, 431, 528,843, 225, 83,136, 58, 516, 469, 615, 263,15, 854, 225, 785, 567, 639, 251, 576, 460, 534, 502, 557, 38, 371, 61, 791,481,652, 4
3,345,484, 469,33, 17,332, 628, 559, 341,484, 408, 113, 338,61, 742,657, 814, 225, 83, 494,549, 321,833, 268,18, 225, 561,136, 687,392, 296, 287, 421, 2,882,
784,791,484, 23,823, 59,65, 894, 701, 750, 581, 638, 904, 276,60, 277, 244,116, 8,49, 24, 404, 113, 563, 494, 28, 616,58, 404,333, 855, 59, 373, 142, 687, 56,
893,516, 207,893, 244, 674, 38, 589, 128, 706, 855,157,512, 14, 284,533, 264, 996,56, 563, 403, 162, 512, 562, £56,573, 491, 438, 321, 789, 735,659, 61, 117,57
565,485,733, 225,434, 889, 145,242, 469, 489, 594, 781,317, 15,546, 528, 657,373,186, ,492, 372, 325, 744, 555,897,542, 485, 361, 579, 232, 515,679,128, 4
77,61, 563,795, 693, 242,488, 581, 396, 392, 201, 528, 846, 32,692, 701, 317, 57,337, 581,428, 242, 183, 904, 737,403, 319, 306, 65,456, 624, 616,462, 225, 561,
48,82,452,292, 267, 374,452, 178, 897, 362, 463, B89, 855, 569,855, 69, 196, 177, 114, 220, 889, 497, 642, 493, 186, 235,642, 371, 784, 672,528, 586, 38,628, 65,
255,392,871, 114,18, 24,463,489, 643, 129, 661,559, 869, 745, 300, 226, 173, 867, 238,71, 99,468, 627, 226,173, 869, 512,139,411, 121,219, 559,119, 142,62
3,414,365, 867,632, 121, 535, 628, 70, 185, 461, 642, 311,392, 620, 2, 733, 867, 237,431, 301, 559, 119, 15, 485,452, 747, 71, 883,64, 257,15, 602, 154, 64, 889,
497,577,174, 855, 676,2,18, 68, 414,2,27, 781, 735, 8, 460, 268, 833, 243, 189, 225, 70, 456, 652, 98, 139, 553, 574, 616, 263,392, 628,483, 312,129, 661, 71,43
2,113,269, 687,356, 247,313,463, 220,85, 61, 240, 737,196,177, 8,54, 484, 304, 1, 111,450, 743, 258,888, 577,159, 1,9, 57,386,799, 129, 129, 754, 504, 296,
71,518,567, 713,480, 283, 321, 778,559, 253, 577, 31, 570, 843, 218, 808, 121, 674, 456, 365, 373,467,228, 555, 151, 636, 243, 168, 7, 547,579,828, 516, 772,55
9,243,456, 624,500,452, 30, 520,321, 647, 242, 132, 128,434, 38, 584, 240, 36, 284, 122,208, 352, 373, 5253, 256, 463, 125, 814, 568, 774,491, 244, 208, 447,32,
43,803,486, 4,753, 745,390, 47,742, 502, 159, 565, 904, 260, 696, 60, 694, 126, 234,883, 457, 64, 248, 512,115,579, 338, 512,123, 512, 351,456, 810,414,674,
58,372,561, 638,122, 745,828, 515,248, 11,687,243, 15,618, 491,159, 483,482, 251,484,463, 338, 186,39, 828, 859, 657, 488, 71, 637,244, 374, 244,243,113,
748,828, 721,897,373, 186,445, 128, 836, 8,460, 806, 863,195,270, 516, 321,122,639, 24, 534, 488, 721, 372, 734, 746, 318,579,848, 512, 348, 1,9,242,196,,4

Gambar 9 Cipherteks
Cipherteks pada gambar 9 merupakan hasil
enkripsi dari form pengamanan yang
terdapat pada aplikasi olah data ATP-WTP.
Cipherteks pada gambar 9 menunjukkan
bahwa setelah data dienkripsi,maka data
tidak dapat dibaca kecuali setelah dilakukan
dekripsi. Form untuk enkripsi data dapat

Gambar 10 Form Enkripsi

Sebelum cipherteks dikirimkan ke pihak
yang akan menerima data, maka terlebih
dahulu harus di generate hash untuk
memastikan bahwa file cipherteks tidak
mengalami perubahan baik itu sebelum,
saat maupun setelah data sampai di pihak
penerima cipherteks. Apabila terdapat
penyebarluasan cipherteks maka pihak yang
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tidak memiliki otoritas tidak akan dapat
membaca data karena data yang dikirimkan
merupakan data yang sudah di enkripsi.
Hanya pihak yang memiliki kunci private X
saja yang dapat membuka data.

h BADAN PUSAT STATISTIK
1 KABUPATEN CIREBON

Generate Koede HASH

ipsi\SkripSi\Dokumen_Cth'cth_dt_cipher.cph

Gambar11 Proses Generate String Hash
SHA256

Flowchart Dekripsi data
Sistem menerima masukan berupa file
cipherteks *.cph, namun sebelum dilakukan

proses deciphering harus di lakukan
checksum hash terlebih dahulu
D) oo s s

Verifikasi Hash

MASUKKAN STRING HASH DISINI.
(62023 48be 3169086 336253051 2505 132208280228 30¢

HAS
6222

Gambar 12 Verifikasi hash
Apabila hash yang diterima sesuai dengan
file cipher, maka proses dekripsi dapat
dilanjutkan. Dengan menggunakan kunci
publik P dan kunci private X, maka proses
dekripsi dilakukan dengan formula :

m; = b(a’)-"" mod p

[ reph
| (Ciphertext)

Private Key + P
{Public Key)

ElGamal Decryption
Hash match
Priv. KeyiP

is unmatch

o 73 K
readable | Priv. Key=P, is match
Plainteks! >

v
{Plainteks) |

o

End

Gambar 13 Flowmap Dekripsi

Contoh kasus untuk dekripsi adalah kata
SAKIRA atau dengan Cipherteks : : 4 448
225 8 30 876 900 190 883 515 1 cipher
akan dikelompokkan kedalam blok pesan
sebagai berikut :

Blok dmy|my | my | my ms |mg
Pesan
Ciphertext|:|44482258130187619001901883]515 1165

a. Untuk ciphertext mi(a,b) = (4, 448)
(@) =aP" T *modp
(@¥)71 = 4911712124754 911
(a®)™! = 4% mod 911

(@)1= 657
my, = b(a*) 'mod p
my

= 448 X 657 mod 911
m; = 294336 mod 911
m; = 83
b. Untuk ciphertext m> (a,b) = (225, 8)
(a*) ' =aP 1 *mod p
(a¥)~1 = 22591171212 154 911
(a*)™! = 225%°%® mod 911
(@)t =122
m, = b(a*)"tmod p
m, =8X 122 mod 911
m, =976 mod 911
m, = 65
c. Untuk ciphertext ms(a,b) = (30, 8§76)
(@)1 =aP T *modp
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(@)1 = 30911-1-212 ;o 911
(a*)™! = 30%%8 mod 911
(a¥)~! = 128

ms = b(a®)"tmod p

m, =876 x 128 mod 911
ms = 112128 mod 911
ms = 75

d. Untuk ciphertext my(a,b) = (900, 190)
(a*) P =aP 1 *modp
(a¥)~! = 900711717212 ;54 911
(a*)™! = 9008 mod 911
(a¥)~1 = 897
my = b(a®)"'mod p

m, = 190 X 897 mod 911
m, = 170430 mod 911
m4 - 73

e. Untuk ciphertext ms (a,b) = (883, 515)
(a*) '=aP 1 *modp
(a¥)~! = 883911717212 ;04 911
(a*)™! = 883%%®mod 911
(a*)"1 =32

ms = b(a*)"'mod p

ms = 515 X 32 mod 911
ms = 16480 mod 911
mgs = 82

f. Untuk ciphertext ms (a,b) = (1, 65)
(a*) '=aP 1 *modp

(aX)—l — 1911—1—212 mod 911
(a*)™! = 1°%8mod 911
(@) =1

mg = b(a®)"'mod p

mg = 65 X 1 mod 911

me = 65 mod 911

me = 65
Susun kembali blok pesan (m/-m6) menjadi
berikut:

Blok 1my | my | mg | my ms |mg
Pesan
Ciphertext444822583018 7690011 908831515163
ASCII || 83 | 65| 75 73 82 |65
Plaintext | S | A | K I R |A
Proses deciphering menggunakan
Aplikasi  pengolahan data ATPWTP

menunjukkan bahwa cipherteks dapat di
kembalikan menjadi  plainteks tanpa
merusak isi pesan.

Plainteks dapat disimpan kembali oleh
penerima data dalam bentuk *.csv untuk

dilakukan proses analisis lanjutan.

T,
14
\

1.

Gambar 14 Dekripsi Cipherteks

5. KESIMPULAN

Algoritma kriptografi ElGamal dan
checksum SHA256 dapat diterapkan
untuk mengamankan data hasil entri
ATP-WTP

Ukuran file data hasil enkripsi (cipher
data) lebih besar dari file semula.

Waktu yang digunakan untuk proses
enkripsi lebih lama dari waktu yang
digunakan untuk proses dekripsi. Karena
perhitungan matematika untuk proses
enkripsi lebih kompleks dibandingkan
perhitungan untuk dekripsi.

Hardware dan ukuran data berpengaruh
siginifikan ~ terhadap ~ waktu  yang
digunakan untuk  proses enkripsi

maupun dekripsi.

Untuk file yang relatif besar, maka
disarankan untuk di pisah menjadi
beberapa file plainteks, agar proses
enkripsi dapat dilakukan secara parsial.

Dalam penelitian ini, kami juga
melakukan pengujian terhadap waktu
proses enkripsi dan dekripsi, serta ukuran
data yang terenkripsi. Pengujian dilakukan
dengan data dalam jumlah kecil hingga
besar untuk mengukur skalabilitas sistem.
Hasil pengujian menunjukkan bahwa
meskipun ukuran file terenkripsi lebih
besar dari file asli, proses dekripsi dapat
dilakukan dengan waktu yang lebih singkat
dibandingkan proses enkripsi. Untuk file
yang lebih besar, kami menyarankan agar
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data dibagi menjadi beberapa file kecil
untuk mempermudah proses enkripsi tanpa
mengorbankan keamanan.
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